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Abstract. Monitoring the quality of service (QoS) of real-time applications is
challenging for network service providers due to limited access to metrics within
the user domain. This study evaluates the impact of INT (In-Band Network
Telemetry) and ONT (Out-of-Band Network Telemetry) telemetry strategies on
the performance of machine learning algorithms for QoS prediction in video
services. Experiments conducted on P4-programmable switches showed that
the INT approach reduces prediction error by up to 7 times compared to ONT,
although it introduces an overhead of 25% compared to the original throughput
of the network without INT. The study also defines an overhead metric and makes
the implementations available in a public repository.

Resumo. O monitoramento da qualidade de servico (QoS) de aplicagdes em
tempo real é desafiador para provedores de servicos de rede devido o acesso li-
mitado as métricas no dominio do usudrio. Este estudo avalia o impacto das es-
tratégias de telemetria INT (In-Band Network Telemetry) e ONT (Out-of-Band
Network Telemetry) no desempenho de algoritmos de aprendizado de mdquina
para predi¢cdo de QoS em servigos de video. Experimentos em switches pro-
gramdveis com P4 mostraram que a abordagem INT reduz o erro de predigcdo
em até 7 vezes em relacdo a ONT, embora gere um overhead de 25% em relagdo
ao throughput original da rede sem INT. O trabalho também define uma métrica
de overhead e disponibiliza as implementagcoes em repositorio publico.

1. Introducao

O monitoramento da qualidade de servico (QoS - Quality of Service) de aplicacOes em
tempo real é um desafio constante, mobilizando esforcos da comunidade cientifica e da
inddstria na busca por solu¢des cada vez mais eficientes. Sob a perspectiva de um pro-
vedor de servigos de rede (ISP - Internet Service Provider), a tarefa de monitorar, em
tempo real, o nivel de QoS das aplicacdes que utilizam sua infraestrutura de rede (como
switches e roteadores) apresenta desafios significativos. Isso ocorre porque o operador
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da rede ndo possui acesso as métricas de servico das aplicacdes, uma vez que elas estao
disponiveis apenas para os usudrios finais da rede. Por exemplo, em um cenério de trans-
missao de video, o operador da rede ndo consegue obter informacdes em tempo real sobre
a qualidade do video que esta sendo reproduzido na aplicacao do usudrio.

Uma vez que o operador da rede possui acesso apenas as medicdes realizadas
no dominio de sua infraestrutura, surge a hipétese de que, a partir dessas observagdes
(métricas da infraestrutura), seja possivel estimar o estado das aplicacdes (métricas de
servi¢o) que executam no dominio do usudrio. Nesse contexto, esforcos no campo da
predicao, utilizando algoritmos de aprendizado de mdquina (AM), tém sido explorados
como uma solucao potencial para esse desafio [Stadler et al. 2017, |Calasans 2020].

Dentre os trabalhos recentes, destacamos os estudos de [[de Almeida et al. 2021]],
que utiliza telemetria (INT - In-band Network Telemetry) em plano de dados programavel
em conjunto com modelos de AM para a estimativa de métricas de QoS. O INT € uma
estratégia de monitoramento na qual medi¢des sobre o estado da rede sao anexadas a
todos os pacotes da aplicacdo que atravessam os dispositivos de rede [P4 2021]]. Tais
métricas sao entdo utilizadas pelos operadores de redes como dados de entrada para que
os algoritmos de AM possam realizar as predi¢des sobre como estd a QoS de determinadas
aplicagdes. Como resultado, pode-se entdo realizar acdes na rede a fim de manter a QoS
desejada das aplicagdes.

Embora inovadora, a coleta de telemetria INT implica em uma carga
adicional (overhead) para realizar a tarefa de monitoramento, ji que cada pa-
cote transporta dados extras. Além disso, ha um atraso adicional introduzido
pelo tempo necessdrio para que um switch ou roteador execute essa tarefa du-
rante o encaminhamento dos pacotes. Na literatura, encontramos algumas es-
tratégias que visam minimizar o overhead causado pelo INT, tais como: DIS-
TRIBUI/CONCENTRA [Marques and Gaspary 2018|], PINT [Ben Basat et al. 2020] e
DLINT/PLINT [Papadopoulos et al. 2023, Dimoglis et al. 2024]. Além dessas propostas,
também existem abordagens alternativas para a coleta de métricas em redes programaveis.
Uma dessas estratégias consiste na utilizacdo de um “fluxo de telemetria exclusivo” para
monitorar o estado da rede, técnica que, neste trabalho, € denominada ONT (Out-of-band
Networking Telemetry [de Almeida et al. 2021]]).

Claramente, sob o ponto de vista dos algoritmos de AM, espera-se que, no geral,
quanto mais dados de telemetria forem obtidos, melhor serd o desempenho na predi¢dao
da QoS. Entretanto, conforme mencionado, a carga gerada por esta coleta fez com que
alternativas fossem desenvolvidas de forma a reduzir a quantidade de dados coletados.
Neste caso, ha um tradeoff entre o desempenho dos algoritmos de AM e a quantidade de
telemetria INT coletada, porém, ndo se tem conhecimento de algum estudo que analisou
este aspecto.

Neste contexto, este estudo tem como objetivo avaliar o impacto das estratégias
de telemetria (INT e ONT) no desempenho de algoritmos de AM. Em particular, busca-se
investigar como a quantidade de dados de telemetria influencia a estimativa de métricas
de qualidade de um servico de video MPEG-DASH [ISO 2014]], utilizando algoritmos
de AM. A avaliacdo de desempenho foi realizada em um ambiente virtual, empregando
switches BMv2 configurados com as abordagens INT e ONT, codificadas na linguagem



P4 (P4 - Programming Protocol-independent Packet Processors) [Bosshart et al. 2014].
Os dados de telemetria, representando o estado da rede, juntamente com os dados de
qualidade de execug¢do do video, que refletem o estado da aplicagdo, foram utilizados no
treinamento e na avaliacdo de modelos de AM em um problema de regressao.

Variando a frequéncia de coleta da telemetria, analisamos o impacto dessa
variacdo na predi¢do dos quadros por segundo (FPS - Frames Per Second) processados
pela aplicacao de video, utilizando o algoritmo Floresta Aleatoria (RF - Random Forest).
O ambiente experimental foi cuidadosamente configurado, incluindo servidores de video
DASH, clientes consumidores e geradores de trafego, com o objetivo de criar diferentes
cargas e cendrios para a analise.

Os resultados indicam que a utilizag@o da telemetria INT para estimar métricas de
um servi¢o de video DASH pode reduzir o erro de predi¢do em até 7 vezes em comparagao
com a abordagem ONT. Por outro lado, a abordagem ONT resultou em um aumento de
1.5 vezes em relacdo ao throughput, além de uma redugdo de 1.82 vezes no tempo de
ida e volta (RTT - Round Trip Time) dos pacotes na rede. Adicionalmente, observou-se
que a abordagem INT gerou uma carga adicional (overhead) de aproximadamente 25%
na infraestrutura de experimentacao.

Neste contexto, destacamos as principais contribui¢des deste estudo:

1. Realizacdo de uma analise detalhada do impacto das abordagens de telemetria INT
e ONT na predi¢do de métricas de QoS em um servigo de video DASH, utilizando
modelos de aprendizagem de maquina.

2. Proposi¢do e definicdo de uma métrica de overhead para quantificar a carga adici-
onal gerada pelo uso da telemetria INT em redes programaveis.

3. Disponibiliza¢do das implementa¢des das abordagens INT e ONT, desenvolvidas
em P4, em um repositorio pﬁblicoE] para fomentar a replicabilidade deste estudo.

O artigo esté organizado da seguinte forma: a Se¢do 2 fornece uma breve descri¢ao
dos conceitos fundamentais relacionados a telemetria e ao aprendizado de maquina. Os
trabalhos relacionados sdo discutidos na Secdao 3. A Secdo 4 descreve a metodolo-
gia de avaliacdo empregada neste estudo, incluindo todos os componentes utilizados na
experimentacdo. Os resultados obtidos sdo detalhados na Se¢do 5. Por fim, as conclusoes
e perspectivas futuras estdo apresentadas na Sec¢ao 6.

2. Conceitos fundamentais

Nesta secdo, encontra-se uma breve descricdo dos conceitos necessdrios para uma me-
lhor compreensao deste estudo. Nas proximas subse¢des estdo detalhados os conceitos
de telemetria de rede em plano de dados programével. Além disso, ao final da secdo
encontra-se uma breve apresentacdo sobre as técnicas e os modelos de aprendizado de
mdquina utilizados neste estudo.

2.1. Telemetria de rede

Avangos em planos de dados programaveis [Bosshart et al. 2014]] permitiram que dispo-
sitivos de rede informem, de forma autdonoma, o estado da rede, eliminando a necessidade

'https://github.com/ifpb/overhead-telemetry-int


https://github.com/ifpb/overhead-telemetry-int

de intervencdo direta do plano de controle [Arslan and McKeown 2019]]. Nesse cendrio,
os pacotes possuem instrugdes de telemetria em seus campos de cabegalho, facilitando a
coleta e o registro detalhado de dados da rede. As instrucdes de telemetria sdo definidas
na especificacdo INT (In-band Networking Telemetry) [P4 2021]].

A Figura([l]ilustra a operagdo do INT dentro de uma rede arbitrdria. A rede é com-
posta por quatro hosts (H1, H2, H3 e H4), juntamente com quatro dispositivos de rede
equipados com suporte a P4 e INT, identificados como S/, S2, S3 e S4. Cada n6 da rede
possui um conjunto de metadados, definidos na especificacdo da arquitetura, representa-
dos pelos retangulos laranja (S1), magenta (S2), verde (S3) e azul (S4).

Metadata
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CEm)
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Figura 1. Operacao de Telemetria de Rede INT. Metadados INT sdao anexados aos
pacotes em cada salto. No ponto de coleta especifico, o sistema de monitora-
mento recebe metadados INT.

Ainda na Figura[I] hd dois fluxos distintos representados: um com pacotes verme-
lhos e outro com pacotes pretos. O fluxo vermelho deve seguir o caminho de rede f1=H]1,
S1, $3, S4, H4, enquanto o fluxo preto deve atravessar o caminho f2=H1, S1, S2, H2.

Em cada salto de rede ao longo desses caminhos, o plano de dados dos dispositivos
de rede utiliza instru¢des de telemetria para coletar e incluir metadados nos pacotes a
medida que eles atravessam cada n6. Esse processo ocorre iterativamente, iniciando no
primeiro nd apos a origem e sendo concluido no ultimo né antes de alcangar o destino. Ao
chegar ao n6 de destino, os metadados sao extraidos do pacote e enviados para o sistema
de monitoramento. Posteriormente, o pacote original € encaminhado ao seu destino final.

A principal vantagem desta abordagem consiste na grande quantidade (granula-
ridade fina) de dados de telemetria, uma vez que todos os pacotes que atravessam a
rede carregam informacdes extras de todos os ndés. Se do ponto de vista do monito-
ramento isto € positivo, do desempenho ndo podemos afirmar com certeza. Acontece
que existe uma carga adicional que representa o custo do overhead causado pelo INT.
Neste trabalho n6s definimos uma métrica para representar esta carga, conforme Equacao
Oyede = (nx M) /T, onde: n é o nimero de nds (switches) pelos quais o pacote passa; M
¢ o tamanho dos metadados INT adicionados por né (em bits); e T é o throughput original
(sem INT) da rede (em bits por segundo).

Além dos modos detalhados na especificacao INT, existem abordagens alternati-
vas para a coleta de metadados em redes programdveis. Conforme mencionado anterior-



mente, uma dessas estratégias consiste na utilizagao de um “fluxo de telemetria exclusivo”
para monitorar o estado da rede, técnica que, neste trabalho é denominada ONT.

No cendrio ONT, pacotes de sondagem (“fluxo de telemetria exclusivo™) sdo em-
pregados para realizar as medi¢des diretamente no plano de dados, eliminando a necessi-
dade de qualquer modificacdo nos pacotes de dados associados aos servigos que operam
dentro da rede, conforme descrito na Figura[2] De forma semelhante ao INT, em cada
salto na rede ao longo do caminho, o plano de dados dos dispositivos (S1, S2 e S3) uti-
liza instrucdes de telemetria para coletar e incluir metadados apenas nos pacotes do fluxo
exclusivo ONT a medida que eles atravessam cada né. Neste caso o fluxo da aplicacao
permanece inalterado desde a origem até o destino.
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Figura 2. Operacao da telemetria ONT. Um fluxo exclusivo de telemetria realiza a
coleta das medicoes diretamente no plano de dados programavel.

A principal vantagem dessa abordagem reside em sua capacidade de preser-
var a integridade do trafego das aplicacdes, permitindo que ele atravesse a rede sem
modificacdes. Dessa forma, problemas relacionados ao aumento do tamanho dos pacotes,
como fragmentacdo, sdo mitigados. Por outro lado, o uso de um fluxo de telemetria ex-
clusivo pode introduzir uma sobrecarga adicional ao trafego total da rede, devido a neces-
sidade de um fluxo de monitoramento dedicado ao ONT para cada servigco em execucdo
dentro da rede.

O uso da telemetria possibilita o rastreamento individual de cada pacote, permi-
tindo a coleta de uma ampla quantidade de informacdes (metadados) com um nivel de gra-
nularidade nunca alcangado. De acordo com [Goes de Castro et al. 2019]], as informagdes
obtidas no processo de telemetria podem ser tteis para alimentar algoritmos de AM.

2.2. Aprendizado de maquina aplicado ao problema de estimativa de QoS

Conforme discutido na se¢do anterior, a telemetria baseada em INT é capaz de gerar
um grande volume de dados da rede com uma granularidade sem precedentes. Sabendo
que os algoritmos de AM sao altamente dependentes de grandes volumes de dados para
aprendizado e anélise, este estudo possui uma hipétese de que o uso de dados obtidos por
meio de telemetria podem ser utilizados como entrada para modelos de AM em problemas
de previsao do estado da rede e dos servigos que executam sob ela.



Essa hipétese € suportada pelo fato de que o uso de métricas de telemetria, co-
letadas em uma taxa nunca antes alcangada e relacionadas aos buffers das interfaces dos
elementos de rede, pode fornecer uma visdao detalhada do nivel de congestionamento da
rede em um determinado instante. Esse estado € dinamico, variando de acordo com as
condicdes de carga e as flutuacdes no trafego, que, por sua vez, podem influenciar direta-
mente as métricas de QoS de video DASH executado em uma rede programavel.

Neste sentido, este topico pode ser modelado como uma série temporal, na qual
avaliamos como as métricas de telemetria (denominadas por conjunto de dados X) se
correlacionam no tempo com as métricas servi¢o (denominadas por conjunto de dados Y).
Além disso, consideramos um reldgio global (global clock), que pode ser lido por todos 0s
dispositivos da rede, de modo que todos os reldgios estejam sincronizados corretamente.
Sendo assim, a evolugdo das métricas X e Y é a série temporal {X,}, {V;} e { ( X}, Y}
) }, na qual cada instante de tempo ¢ representa o estado da rede e do servico DASH.
O problema de estimar métricas de servico Y; no tempo ¢ de um cliente, baseado no
conhecimento das métricas de telemetria X;, pode ser modelado como M : X; — Yt,
onde Y; é uma fun¢do aproximadora da fungdo Y;, para um dado X;. Este é um problema
de regressao que pode ser resolvido com aprendizado supervisionado [James et al. 2013]].

Assim como em outros estudos [Stadler et al. 2017, |Calasans 2020,
de Almeida et al. 2021], o modelo de AM escolhido para os experimentos neste
trabalho foi o Random Forest (RF). O RF € um algoritmo que expande o modelo de
arvore de decisao (DT - Decision Tree) ao combinar varias arvores por meio de uma
estratégia de agregacdo. A estimativa final é calculada a partir da média das estimativas
resultantes para cada arvore. Cada arvore € construida usando uma fracao dos atributos
X de entrada aleatoriamente, mudando o formato de cada arvore [Stadler et al. 2017]]. O
objetivo do algoritmo da DT € minimizar a soma dos quadrados residuais, descrito na

Equacio Z}']=1 Yier, (Yi — ZQRj)2, onde §r; = Yicr, |RL]\

Nesse caso, o espago X de n caracteristicas € dividido em J regides distintas e
ndo sobrepostas, 71, Ry,...,};. Para cada observagdo que cair numa dada regido 17;, uma
predicdo € realizada, a qual consiste na média de valores de resposta para as observagdes
de treino em R;. Além disso, g, € a resposta média para as | I; | observagdes da j-ésima
regido [Calasans 2020)]].

A métrica utilizada para avaliar o desempenho do modelo preditivo no experi-
mento € o Erro Absoluto Médio Normalizado (NMAE). Essa métrica calcula a diferenca
média entre os valores reais e os valores previstos pelo modelo, normalizada pela média
dos valores reais. Em termos percentuais, o NMAE indica o qudo distantes, em média,
estdo as previsdes do modelo em relacdo aos dados reais [Stadler et al. 2017].

Uma caracteristica importante do NMAE ¢é que sua normalizacdo o torna indepen-
dente da escala das métricas analisadas. Isso permite comparar a precisiao das estimativas
em diferentes cendrios, mesmo quando as métricas possuem magnitudes muito distintas.
Essa propriedade € especialmente util em contextos de alta granularidade, onde os valo-
res podem variar amplamente em termos de magnitude. A férmula do NMAE € dada por

NMAE(y,§) = (& 750" i — 9il).-

Y



3. Trabalhos relacionados

Pesquisas recentes apontam para uma tendéncia crescente no uso de técnicas de AM para
estimar a qualidade de experiéncia do usudrio (QoE) em transmissdes de video. Nesta
secdo, estd descrito um resumo de duas linhas de pesquisa: a primeira utiliza exclusi-
vamente métricas da rede como entrada para os algoritmos de AM, enquanto a segunda
combina métricas tanto da aplica¢do quanto da rede. A Tabela[I|contém um breve resumo
dos trabalhos avaliados.

Estudos Objetivo Ambiente Entrada Métricas
Orsolic e Seufert 2021 Avahar 0 AMem Real Aplicagdo e rede MOS
diferentes datasets
Jalilvand e Diyanat 2024 1redizer QOE g lado Rede MOS
a partir de QoS
. Estimar QoE . N
Miranda et al. 2022 com ICMP probes Virtual Aplicacdo e rede MOS
] Estimar QoS . .
Este Artigo com INT e ONT Virtual Rede (Telemetria) FPS

Tabela 1. Comparacao dos trabalhos relacionados.

No estudo de [Orsolic and Seufert 2021]], o objetivo foi avaliar o nivel de acuracia
dos algoritmos de AM na estimativa da QoE correlacionando conjuntos de dados de
regides geogréficas distintas e similares. O experimento utilizou dados capturados no
dispositivo final, abrangendo métricas de aplicagdo e rede. O conjunto de dados gerado
incluiu informagdes de 2.000 videos do YouTube, transmitidos em diversas sessoes, tota-
lizando 24.000 registros.

Os resultados revelaram que, embora a metodologia para consumo do fluxo de
video e captura de métricas fosse iguais nas localidades, o uso de um conjunto de dados
de uma regido distinta como entrada para o algoritmo resultou em baixa acuracia. Por
outro lado, ao utilizar o conjunto de dados da mesma regido, a estimativa da QoE mostrou
boa precisao, tendo como referéncia o valor de MOS (Mean Opinion Score).

J4 em [Jalilvand and Diyanat 2024] uma abordagem similar foi adotada, captu-
rando dados de aplicagdo e rede no dispositivo final para estimar a QoE com o uso de
AM. O estudo contudo, apresentou uma metodologia pratica para captura e predicao au-
tomatica da QoE, permitindo que operadores de rede implementem solucdes dinamicas e
em tempo real, visando alocar recursos de rede de forma eficiente e garantir altos niveis
de satisfacdo do usudrio.

Pesquisas menos intrusivas, como a de [Miranda et al. 2022]], propdem estimar
a QoE utilizando exclusivamente informagdes da rede, com destaque para o protocolo
ICMP. Nesse estudo, a ferramenta fping foi empregada para emitir pacotes ICMP com
frequéncia dinamicamente ajustada, capturando métricas da rede, como RTT, jitter e perda
de pacotes. Esses dados foram utilizados como entrada para um algoritmo baseado em
arvore de decisdao. A abordagem alcangou um erro médio quadratico (RMSE) de 1.05
para um catalogo de 25 videos distintos.

Em geral, tais pesquisas capturam dados diretamente nos dispositivos finais da
rede e utilizam como referéncia a métrica de MOS, conforme o modelo ITU-T P1203,



para validar a acuricia dos modelos de AM.

No presente estudo, as métricas sdo obtidas nos dispositivos intermedidrios, loca-
lizados no nucleo da rede, por meio de instrucdes de telemetria de rede INT [P4 2021, a
qual permite a coleta de informacdes em um nivel de granularidade nunca altes alcancado.
Neste estudo pretende-se estimar o FPS da aplicagao DASH analisando exclusivamente
os parametros da rede para as abordagens INT e ONT.

4. Avaliacao de desempenho

Nesta secao estdo descritos todos os detalhes da avaliacao de desempenho realizada, con-
tendo informacdes sobre os componentes e a metodologia experimental utilizada.

4.1. Descricao dos Componentes

As avaliagOes experimentais foram conduzidas em um ambiente virtualizado, utilizando
um servidor Dell EMC PowerEdge equipado com 2 processadores Intel Xeon® E5-2609 0
@ 2.40GHz (8 vCPUs), 32 GB de RAM e 1 TB de HDD, operando com o sistema Debian
GNU/Linux 11 (bullseye). A infraestrutura foi provisionada por meio das ferramentas
VirtualBox (6.1.8), Vagrant (2.2.13) e Ansible (2.9.15).
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Figura 3. Topologia do experimento.

A topologia experimental foi composta por seis mdquinas virtuais interconecta-
das através de switches BMv2 compativeis com a linguagem P4, conforme Figura 3 O
Servidor de Video foi responsavel por disponibilizar o streaming de video para os ou-
tros dispositivos e por enviar o fluxo de telemetri ao Cliente. O Cliente consumiu o
streaming de video por meio do VLC (3.0.8), modificado para capturar métricas de quali-
dade do servi¢o, armazenando-os no formato apropriado para algoritmos de aprendizado
de miquina. O Gerador de Carga WAVE [Almeida et al. 2023 simulou trdfego adici-
onal na rede, utilizando uma func¢do senoidal para emular cargas dinamicas tipicas de
datacenters. A fun¢do senoidal utilizada pelo Gerador de Carga € definida pela Equagdo
f(y) = Asen(F + \), onde A representa a amplitude, F a frequéncia, e \ a fase. Os
Switches BMv2 (1, 2 e 3) foram programados em P4 para adicionar metadados INT aos
pacotes que trafegam pela rede.

2Para a abordagem ONT.



4.2. Descricao dos Experimentos

Foram realizados dois experimentos distintos, um com a abordagem INT e outro com a
abordagem ONT. Cada um com duragio aproximada de uma hora. Na Figura{d] encontra-
se um esboco da execucao dos experimentos.

Servidor Cliente
INT/ONT |
Sistema de Estimativa de
Monitoramento Qos

X : Treinamento Avallaqao NMAE
@ § FPS
o £ ' A Predito
N
Pré-processamento 2

Teste

Figura 4. Descri¢ao do experimento.

O servidor de video DASH serviu um streaming com trés niveis distintos de quali-
dade (18, 24 e 30 FPS). O cliente VLC consumiu esse streaming utilizando um algoritmo
de adaptacdo que realizou transicdes entre os niveis de qualidade conforme o congesti-
onamento (carga) aplicado na rede. Além disso, no cliente, foram coletadas métricas de
qualidade de servico, representadas pelo FPS (representado pelo conjunto Y na Figura[4)).

Simultaneamente, medi¢des foram realizadas nos switches e anexadas aos pacotes
da aplicac@o na abordagem INT ou associadas ao fluxo exclusivo na abordagem ONT (re-
presentado pelo conjunto X na Figura[d). Esses pacotes acumularam metadados a medida
que atravessavam os switches programadveis da rede, permitindo uma anélise detalhada
das condicoes de trafego em diferentes cendrios. Em background geradores de carga cri-
aram um congestionamento ndo-estaciondrio na infraestrutura de rede.

Ap6s a transmissdo do streaming de video nas abordagens INT e ONT, os con-
juntos de dados X e Y foram direcionados para um mdédulo de AM para realizar as
estimativas de QoS, conforme destacado na Figura[d No caso da abordagem ONT, os
pacotes do fluxo exclusivo de telemetria foram enviados o mais rdpido possivel, ou seja,
sem controle de frequéncia de envio das sondas. Chamaremos esta abordagem de ONT
(0s) nas anélises abaixo. A partir deste conjunto de medicoes, foram derivados trés con-
juntos adicionais de dados para avaliar o desempenho do modelo de AM em diferentes
frequéncias de coleta de medigdes. Especificamente, o primeiro conjunto (ONT (1s)) foi
gerado com amostras coletadas a cada 1 segundo, o segundo conjunto (ONT (5s)) utilizou
um intervalo de 5 segundos, e o terceiro conjunto (ONT (10s)) foi construido com uma
frequéncia de coleta de 10 segundos entre as amostras. Essa estratégia permitiu analisar o
impacto de diferentes intervalos de medicao no desempenho do modelo de AM. No caso
do INT, a frequéncia da coleta se d4 em funcao da intensidade do trafego de dados da
aplicacao DASH, j4 que as medic¢des sdo carregadas em todos os pacotes da aplicagdo.



Inicialmente, os dados passaram por uma etapa de pré-processamento, na qual
objetivou-se melhorar a qualidade e a representacdo dos dados. Nesta etapa foram re-
alizadas os seguintes passos: i) Tratamento de dados (NaN - Not a Number): dados
deste tipo podem acarretar em problemas na execu¢ao dos métodos. Por este motivo, ini-
cialmente, realizou-se um processo de busca e tratamento desses dados. Neste caso, as
amostras com valores do tipo NaN foram removidas; ii) Remocao de outliers: a remocao
de outliers (valores andmalos ou extremos) tem como principal objetivo melhorar a quali-
dade dos dados e, consequentemente, o desempenho do modelo; iii) Remoc¢ao de atribu-
tos com o mesmo valor: atributos com valor inico ndo contém informacdes que ajudem
a distinguir os objetos, portanto sdo considerados irrelevantes. Por este motivo, atribu-
tos com valor unico foram removidos; iv) Normalizacao dos atributos: atributos que
possuem escalas muito diferentes podem acarretar em problemas nos métodos de apren-
dizado de maquina. Por este motivo, realizou-se o processo de normalizac¢ao z-score dos
atributos com a funcdo standardScaler do pacote Scikit-learn. Neste caso, a média de
cada atributo ficou igual a zero e desvio padrdo igual a um.

ApOs a etapa de pré-processamento, os dados foram divididos em parti¢des
(80% para treino e 20% para teste) utilizando a fun¢do train test_split do pacote
Scikit-learn do python. Cada particdo foi submetida ao método RF através da funcdo
RandomForestRegressor do pacote Scikit-learn. Além disso, realizou-se uma busca
em grade com validacdo cruzada e hyperpardmetros, com objetivo de encontrar os me-
lhores modelos. Ao total, foram realizadas 50 (5 x 10) analises de configuracdes para a
abordagem INT e 50 (5 x 10) para cada uma das quatro abordagens ONT avaliadas.

Na etapa de avaliacdo, o modelo treinado foi avaliado utilizando a particao de
teste, correspondente aos 20% do conjunto de dados inicial, que nao foram utilizados
durante a fase de treinamento. O objetivo dessa etapa foi, com base nos dados da rede
nunca antes utilizados, realizar predi¢des das métricas da aplicacdo de video (Y'), des-
tacadas como “FPS Predito”’na Figura[d] De posse dos valores de FPS Real (Y') e FPS
Predito (Y), foi computado o NMAE, que representa uma métrica de erro, ou seja, um
valor menor indica um modelo mais assertivo.

Além dos experimentos mencionados, foram realizados testes adicionais com o
objetivo de avaliar o overhead introduzido pela telemetria na rede. Especificamente, ana-
lisamos o impacto da carga causada pela telemetria por meio de medi¢des de RTT e th-
roughput nas abordagens INT e ONT. Utilizando a mesma infraestrutura experimental
descrita nesta sec¢ao, geramos trafego TCP sintético com a ferramenta IPERF para medir
o throughput disponivel em ambas as abordagens de telemetria, no caminho entre o ser-
vidor de video e o cliente. Simultaneamente, utilizamos a ferramenta PING para medir
o tempo de ida e volta (RTT) dos pacotes na rede para cada abordagem (INT e ONT) na
mesma direcdo. Na préxima secao, os resultados obtidos serdo detalhadamente apresen-
tados e uma breve discussao sobre as causas, impactos e descobertas serd realizada.

5. Resultados e discussao

Conforme descrito e detalhado anteriormente, um dos objetivos do experimento € avaliar
o desempenho de modelos de AM na estimativas de métricas de QoS de um servigo de
video DASH quando a rede de interconexao estd sob uma estratégia de telemetria INT
ou ONT. Neste trabalho, a métrica de desempenho escolhida foi o NMAE, que € uma



métrica que representa um erro de predicdo, ou seja, os valores menores indicam um
melhor desempenho dos modelos.

Abordagem INT ONT (0s) ONT (Is) ONT (5s) ONT (10s)
NMAE 1.28% 9.38% 26.06% 29.82% 30.39%

Tabela 2. Resultado da predicao realizada no conjunto de validacao.

Na Tabela[2] observa-se que o menor erro de predi¢ao foi alcangado quando o mo-
delo de AM foi treinado e avaliado utilizando dados da rede obtidos pela abordagem INT,
com um erro de 1,28%. Esse valor € 7x menor que o melhor resultado obtido na avalia¢ao
da abordagem ONT (0Os), que registrou um erro de 9,38%. Além disso, observa-se que
o resultado para as abordagens ONT com diferentes frequéncias de amostras possuem o
mesmo comportamento, ou seja, quanto maior a frequéncia das amostras, menor o erro.
Essa anélise inicial refor¢a a hipotese de que os modelos de AM, no geral, apresentam
um desempenho superior quando expostos a um volume maior de dados de entrada, per-
mitindo uma melhor capacidade de generalizacao e predi¢ao.
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Figura 5. Predicao vs realidade no conjunto de validagao.

Embora o NMAE seja uma métrica eficaz para resumir numericamente o desem-
penho dos modelos, também optamos por realizar uma avaliacdo gréfica dos regresso-
res. Nesse contexto, a Figura [3] ilustra a Func¢@o de Distribui¢do Acumulada (CDF -
Cumulative Distribution Function) dos valores reais de FPS, provenientes do conjunto de
valida¢do (nao utilizados no treinamento), e dos valores de FPS preditos pelo modelo trei-
nado. Observa-se na Figura[5|que uma menor distincia entre as CDFs reflete uma maior
similaridade entre os dados, indicando uma menor discrepancia entre os valores reais € 0s
valores preditos de FPS. Esses resultados complementam e corroboram os valores de erro
NMAE apresentados anteriormente, fortalecendo a andlise do desempenho do modelo.



Outro ponto interessante a ser destacado na Figura |5|é o comportamento das cur-
vas. Observa-se claramente que, a medida que o intervalo de frequéncia entre as amostras
aumenta, a distancia entre as curvas também cresce, resultando em um erro de predi¢do
maior. Esse comportamento evidencia um tradeoff entre a assertividade do modelo e a
frequéncia de monitoramento. Embora seja tentador assumir que a melhor abordagem
seja sempre a que apresenta o menor erro, ¢ importante considerar, conforme discutido
anteriormente, a carga adicional gerada pela abordagem INT. Nesse caso, todos os paco-
tes do fluxo da aplicacdo precisam transportar dados de monitoramento provenientes dos
noés da rede, o que pode impactar negativamente o desempenho geral do sistema. Neste
sentido, os proximos resultados avaliam justamente esta carga.
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Figura 6. Overhead da telemetria em termos de RTT e Throughput.

A Figura [6] apresenta uma andlise comparativa do overhead das abordagens INT
e ONT (0Os, Is, 5s, 10s), avaliadas em termos de RTT e throughput. Na Figura [6(a)}
observa-se que o RTT na abordagem INT foi maior em comparacdo a todas abordagens
ONT, sendo inclusive 1.82x maior em relagdo a ONT (0s). Isto indica que os paco-
tes na abordagem INT levam mais tempo para atravessar os nos da rede. Uma possivel
explicagdo para esse resultado € que, na abordagem INT, os switches programaveis rea-
lizam operagdes adicionais ao criar cabegalhos de rede extras para inserir metadados de
telemetria em todos os pacotes da aplicagdo. Esse processamento adicional ndo introduz
apenas maior atraso, mas também reduz o throughput para a abordagem INT em 1.5x em
relacdo a ONT (0s), conforme evidenciado na Figura [6(b)
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Figura 7. Ocupacao da fila do switch S1 para as abordagens INT e ONT (0s). A
telemetria INT possui uma maior ocupacao devido as etapas adicionais durante
o encaminhamento dos pacotes da aplicacao.



Na Figura [7| observa-se a ocupacdo da fila no primeiro switch da topologia. E
evidente que a ocupacdo da fila € menor em todas as abordagens ONT em comparagdo
a abordagem INT. Esse resultado esta alinhado com as observacgdes apresentadas na Fi-
gura [6] pois, na abordagem INT, a criagdo do cabegalho extra e a inser¢do dos metadados
de telemetria sdo realizadas no bloco egresso do switch programavel P4, ap6s o Traffic
Manager, onde as filas estdo localizadas. Essa tarefa adicional introduz um atraso no en-
caminhamento dos pacotes, resultando em um aumento na ocupa¢ao média das filas. Isto
acarreta um aumento no RTT e pode ser prejudicial para aplicacdes sensiveis a laténcia,
tais como streaming de video.

6. Conclusoes

Este estudo teve como objetivo avaliar o tradeoff entre a frequéncia de coleta de teleme-
tria em uma rede programével P4 e o desempenho de modelos de AM na estimativa de
métricas de QoS de um servico de video DASH. Os resultados demonstraram que a abor-
dagem de telemetria INT apresentou o menor erro nas estimativas de FPS, reforcando a
hipétese de que os modelos de AM alcangam melhor desempenho quando expostos a um
maior volume de dados de entrada.

Além disso, foi analisada a carga adicional imposta pela atividade de telemetria na
infraestrutura de rede. Constatou-se que a abordagem INT gerou um overhead de aproxi-
madamente 25% na rede, evidenciando o impacto dessa estratégia de monitoramento.

As conclusdes deste estudo indicam direcdes para trabalhos futuros, incluindo
a exploracdo de amostras sintéticas geradas por Redes Adversarias Generativas (GANs
- Generative Adversarial Networks) na abordagem ONT, com o objetivo de reduzir o
overhead imposto pela telemetria INT, mantendo ao mesmo tempo a eficdcia das estima-
tivas de QoS.
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